Smluvni strany:

X

ICo:

se sidlem:
dorucovaci adresa:
spolecnost zapsana:
Zastoupena:

(dale jen ,,Spravce”)

Y

ICO:

se sidlem:
spolecnost zapsana:
Zastoupena:

Smlouva o zpracovani osobnich udaju

(dale jen ,,Zpracovatel”)

nize uvedeného dne, mésice a roku uzavreli dle ¢l. 28 natizeni EU ¢. 2016/679, obecného nafizeni o ochrané
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osobnich udaju (déle také jen , nafizeni”) tuto smlouvu
o zpracovani osobnich udajd (dale také jen ,, smlouva“)

I Pfedmét smlouvy

X je ve smyslu obecného nafizeni spravcem osobnich Udaj, nebot v souvislosti se svoji ¢innosti
zpracovava osobni Udaje m. j. svych zaméstnanc( (dale také jen ,subjekty udaja“). Pravnim zakladem
zpracovani osobnich Gdaja je zejm. splnéni pravni povinnosti, ktera se na spravce vztahuje, z ¢asti mize
byt pravnim zakladem zpracovani téz opravnény zdjem Spravce, souhlas subjektu Gdajl ¢i pInéni smlouvy.
Zpracovatel poskytuje Sprdvci sluzby mzdové a persondlni agentury. Predmétem této smlouvy je Gprava
vzajemnych prav a povinnosti Stran pfi zpracovani osobnich Gdaju, které Spravce pfeda zpracovateli
v souvislosti s provozni smlouvou pfi vyuzivani sluzeb.

Zpracovatel je ve smyslu natizeni osobou, kterd poskytuje dostatecné zaruky zavedeni vhodnych
technickych a organizacnich opatreni pti provadéni zpracovani osobnich tGdaja.

Smluvni strany maji zajem upravit touto smlouvou sva vzdjemna prava a povinnosti pfi zpracovani
osobnich udaju podle § 28 Nafrizeni.

Pojmy pouzivané v této smlouvé maji totozny vyznam, jako pojmy uzité v nafizeni, ev. maji vyznam, ktery
je jim prisuzovan jinymi zavaznymi pravnimi predpisy.

1. Zakladni ustanoveni

Sprdvce nyni touto smlouvou povéruje Zpracovatele provadénim zpracovani osobnich udajd subjekt(
udajl v primé ¢i nepfimé souvislosti s poskytovanim sluzeb mzdové a personalni agentury, a to za Ucelem:
2.1.1  Vedeni mzdové agendy,

2.1.2  Vedeni agendy dovolenych,

2.1.3  Zajisténi vybérovych fizeni,

2.1.4  Vedeni osobnich spist

Zpracovatel se zavazuje poskytovat Spravci sluzby zpracovani osobnich Udajd a sluzby se zpracovanim
souvisejici a dale se zavazuje, Ze pfi zpracovavani osobnich Udaji bude postupovat v souladu s nafizenim,
s touto smlouvou a doloZzenymi pokyny Spravce.

Doba, po kterou bude Zpracovatel provadét zpracovani pro Spravce, se stanovi na dobu ucinnosti této
smlouvy.
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Zpracovanim se rozumi zejména shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni,

pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo

jakékoliv jiné zpFistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

Zpracovatel bude dle této smlouvy zpracovavat pro Spravce osobni Gidaje téchto kategorii subjektd:

2.5.1 zaméstnanci spravce,

2.5.2  osoby, které se ucastni vybérového fizeni,

2.5.3  osoby, u kterych ma spravce DPC, nebo DPP.

Zpracovatel bude dle této smlouvy zpracovavat nasledujici typy udaji subjektd Gdaja:

2.6.1  jméno, pfijmeni, adresa trvalého pobytu, pfipadné dorucovaci adresa, doruc¢ovaci adresa, datum
narozeni, rodné ¢islo, e-mail, telefon, Udaje o fidi¢ském opravnéni;

2.6.2  biometrické Gdaje pro ndkup pracovnich pomucek,

2.6.3  Udaje o zdravotnim stavu.

Obé strany se zavazuji se navzajem bez prodleni informovat o vSech okolnostech vyznamnych pro plnéni

predmétu této smlouvy.

[ Povinnosti Spravce

Spravce prohlasuje a Zpracovateli se zavazuje, Ze:

3.1.1  ve vztahu ke vSsem osobnim udajim vSech kategorii subjektl Gdajd, na které se vztahuje tato
smlouva, disponuje rfadnym pravnim titulem pro zpracovani a je tedy opravnén povérit
Zpracovatele zpracovanim predmétnych osobnich udajl dle této smlouvy;

3.1.2  souhlasi s technickymi a organizaénimi bezpe€nostnimi opatfenimi Zpracovatele uvedenymi
v Pfiloze €. 1 k této smlouvé a shledava je vhodnymi a dostate¢nymi k ochrané zpracovdvanych
osobnich udajd pfed ndhodnym nebo protipravnim znicenim nebo nahodnou ztratou, zménou,
neopravnénym zvefejnénim nebo pfistupem;

3.1.3  zajisti na své strané dodrZovani bezpecnostnich opatfeni k ochrané osobnich udaji v nejvyssi
mozné mire;

3.1.4  spini vlci subjektim udaju, jejichz osobni Udaje zpracovava jako spravce, v plném rozsahu
informacni povinnost ve smyslu ¢l. 13 anebo 14 nafizeni.

Iv. Povinnosti Zpracovatele

Bude dodrzovat vSsechny body ¢lanku 28 naftizeni a to hlavné:
4.1.1  Bude ve smyslu této smlouvy zpracovavat osobni idaje pouze jménem Spravce a v souladu s jeho
doloZzenymi pokyny, pokud mu toto zpracovani jiz neukladaji pravo Unie nebo ¢lenského statu,
které se na Zpracovatele vztahuje; v takovém pfipadé Zpracovatel Spravce informuje o tomto
pravnim poZadavku pred zpracovanim, ledaze by tyto pravni predpisy toto informovani
zakazovaly z dileZitych divod( vefejného zajmu. Pokud Zpracovatel nemize z jakychkoli dlvodu
postupovat v souladu s doloZzenymi pokyny Spravce, neprodlené o této skutecnosti informuje
Spravce. V takovém pripadé ma Spravce pravo pozastavit predavani zpracovavanych osobnich
Udajli Zpracovateli. Za doloZené pokyny Spravce se povaZzuje zejména vymezeni Ucelu a zplsobu
zpracovani osobnich adajl v této smlouvé, to vsak nevylucuje pravo Spravce upresnit kdykoliv
Zpracovateli pokyny pro zpracovani osobnich udaji pisemnou nebo elektronickou formou.
4.1.2 nemadlvod se domnivat, Ze pFislusné pravni predpisy, které se na néj vztahuji, mu brani v plnéni
pokyni obdrZenych od Spravce a jeho povinnosti vyplyvajicich z této smlouvy;
4.1.3  pfijal veskera technicka a organizacni opatreni uvedend v Priloze C. 1, ktera sméruji k zabezpeceni
zpracovani osobnich Gdajd zplsobem odpovidajicim riziku pro subjekty Udajl a Ze po dobu trvani
zpracovani zajisti dodrzovani téchto bezpecnostnich opatreni v nejvyssi mozné mire;
4.1.4  neprodlené informuje Spréavce o:
4.1.4.1 jakémkoliv urcitém pokynu Spravce, ktery dle jeho nazoru porusuje natizeni nebo jiné
pravni predpisy;

4.1.4.2 jakékoli pravné zavazné Zadosti o zpfistupnéni zpracovavanych osobnich Udajd organy
verejné moci, neni-li to prislusSnym pravnim predpisem zakazano;

4.1.4.3 jakémkoliv nahodném nebo protiprdvnim zniceni, ztraté, pozménéni, neopravnéném
zpfistupnéni tfetim osobdm nebo o neopravnéném pfistupu ke zpracovdvanym osobnim
udajam;

4.1.4.4 jakékoli Zadosti tykajici se zpracovani osobnich Gidaji obdrzené ptrimo od subjektu udaju.



4.2

4.3

5.1
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4.15 bezodkladné a fadné vyfidi veskeré dotazy a opravnéné pozadavky Spravce tykajici se zpracovani
osobnich udajli, poskytne kdykoliv na vyzadani potfebné informace k doloZeni toho, Ze byly
splnény povinnosti stanovené zpracovateli pravnimi predpisy;

4.1.6  zohlednuje povahu zpracovani a bude po celou dobu trvani této smlouvy Spravci ndpomocen pro
splnéni Spravcovy povinnosti reagovat na Zadosti o vykon prav subjektd Udaji vymezenych
v kapitole Ill. nafizeni (napf. pravo subjektu Udajd na pfistup k osobnim uUdajum ¢i vymaz), a to
zejména prostrednictvim poskytovani potfebnych informaci v takovych lhdtach, které Spravci
umozni splnit jeho povinnosti vyplyvajici z nafizeni (zejména reagovat vcas na vykon prav
subjektl udaja dle kapitoly . nafizeni;

41.7 bude Spravci v pfipadé potfeby napomocen pfi zajistovani souladu s povinnostmi podle ¢lanka
32 az 36 nafizeni, a to pfi zohlednéni povahy zpracovani a informaci, jez ma zpracovatel
k dispozici. Tj. Zpracovatel je povinen poskytnout Spravci veskerou soucinnost pfi:
4.1.7.1 zavadéni a udrzovani vhodnych technickych a organizacnich opatfeni k zabezpeceni

osobnich udaju;
4.1.7.2 ohlaSovani poruseni tohoto zabezpeceni;
4.1.7.3 posuzovani vlivu zpracovani na ochranu osobnich Gdajd, pokud se vyZaduje;
4.1.7.4 predchozich konzultacich s dozorovym ufadem.

4.1.8 poskytne Spravci informace potrebné k dolozeni toho, Ze byly splnény povinnosti stanovené
v tomto ¢lanku 4.1 a na Zadost Spravce umozni provadéni inspekci a auditll ze strany Spravce,
pfipadné auditora povéreného Spravcem, a k témto auditim poskytne soucinnost;

4.1.9 bude neprodlené informovat Spravce o existenci jakékoli skutecnosti, ktera brani provadéni
auditu podle ¢l. 4.1.8. V takovém pfipadé je Spravce opravnén pozastavit predavani
zpracovavanych osobnich Udajd Zpracovateli dle této smlouvy;

4.1.10 informuje Spravce a ziskd jeho prfedchozi pisemny souhlas se zapojenim kaidého Dalsiho
zpracovatele. Pokud Zpracovatel zapoji DalSiho zpracovatele, aby jménem Sprdavce proved| urcité
¢innosti zpracovani, musi byt tomuto DalSimu zpracovateli uloZzeny na zakladé smlouvy nebo
jiného pravniho aktu podle prava Unie nebo ¢lenského statu stejné povinnosti na ochranu udajq,
jaké jsou uvedeny v této smlouvé a nafizeni, a to zejména ve vztahu k poskytnuti dostatecnych
zaruk, pokud jde o zavedeni vhodnych technickych a organizacnich opatteni tak, aby zpracovani
splfiovalo poZadavky nafizeni. Neplni-li uvedeny Dalsi zpracovatel své povinnosti v oblasti
ochrany udajul, odpovida Spravci za plnéni povinnosti dot¢eného Dalsiho zpracovatele i nadale
plné prvotni Zpracovatel;

4.1.11 zajisti, aby se osoby opravnéné zpracovavat Zpracovavané osobni Udaje (tj. zejména zaméstnanci
Zpracovatele) zavazaly k mlcenlivosti nebo aby se na né vztahovala zdkonna povinnost
mlcéenlivosti, a to i po ukonceni pracovniho poméru;

4.1.12 v pripadé ukonceni poskytovani sluzeb zpracovani (zejm. v pfipadé zaniku ucinnosti této
Smlouvy), je Zpracovatel povinen vSechny Zpracovavané osobni Udaje vratit Spravci a vymazat
vSechny existujici kopie, neni-li dalsi uloZeni zpracovavanych osobnich Gdajl vyZadovéno pravem
EU nebo pravnimi predpisy CR o skute¢nosti jak vymazal Zpracovatel osobni tdaje a jejich kopie
je Zpracovatel povinen informovat Spravce.

Zpracovatel a jeho pripadny zastupce vede zaznamy cCinnostech zpracovani provadénych pro Spravce.

Zaznamy se vyhotovuji pisemné, postaci i elektronicka forma. Zpracovatel poskytne zaznamy na pozadani

dozorového uradu.

Zpracovatel se zavazuje zachovavat mlcenlivost o zpracovavanych osobnich Gdajich (s vyjimkou pfipadd,

kdy pfedéni osobnich Gdaju tfeti osobé /zejména pojistovné, pfip. soudnimu znalci apod./ pfedstavuje

naplfiovani samotného Ucelu zpracovani dle této smlouvy) a o fungovani bezpecnostnich opatrenich
prijatych k zabezpeceni ochrany osobnich Gdaji a vymezenych v Pfiloze ¢. 1, a to i po skonceni tohoto
smluvniho vztahu.

V. Nahrada ujmy a odpovédnost

Spravce zapojeny do zpracovani je odpovédny za Gjmu, kterou zplsobi zpracovanim, jez porusuje nafizeni.
Zpracovatel odpovida za Ujmu, kterou zpUsobi Spravci ¢i subjektdim Gdaji porusenim této smlouvy anebo
porusenim povinnosti vyplyvajicich pro zpracovatele z nafizeni.

Spravce nebo Zpracovatel jsou odpovédnosti podle ¢l. 5.1. a 5.2 zprosténi, pokud prokazi, ze nenesou
Zadnym zpUsobem odpovédnost za udalost, ktera ke vzniku Ujmy vedla.
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Podili-li se na protipravnim zpracovani osobnich Udajd nebo nese-li odpovédnost za jakoukoliv Skodu
zpUsobenou danym zpracovanim osobnich Udajd Sprdvce i Zpracovatel, jsou odpovédni spolecné a
nerozdilné.

Jestlize Spravce nebo Zpracovatel zaplatil v souladu s ¢l. 5.4 plnou nahradu zplsobené Gjmy, ma pravo
Zadat od druhé strany (pfip. dalSiho spravce nebo zpracovatele zapojeného do téhoz zpracovani) vraceni
Casti nahrady, ktera odpovida jejich podilu na odpovédnosti za Ujmu.

VI. Spoluprace s dozorovym uradem

Zpracovatel souhlasi s uloZzenim kopie této smlouvy u dozorového ufadu, pokud o to Spravce pozadda nebo
pokud to je/bude vyZadovano dle zavaznych pravnich predpisa.

Strany prohlasuji, Ze dozorovy Urad ma pravo provadét kontrolu Zpracovatele a jakéhokoli Dalsiho
zpracovatele, v rozsahu vyplyvajicim ze zavaznych pravnich predpist.

VII. Zavérecna ustanoveni

Tato smlouva se uzavird na dobu neurcitou.

Tato smlouva muZe byt ukoncena pisemnou dohodou smluvnich stran, pisemnym odstoupenim od
smlouvy dle ¢l. 7.3 niZe nebo pisemnou vypovédi dle ¢l. 7.4 nize.

Kazda smluvni strana je opravnéna od této smlouvy odstoupit, pokud druha smluvni strana porusi svoji
povinnost vyplyvajici z této smlouvy podstatnym zplsobem a nezjedna ndpravu ani v pfimérené lhaté
urcéené ji v pisemné vyzvé dotéenou smluvni stranou.

Kazda ze smluvnich stran je opravnéna kdykoliv vypovédét tuto smlouvu i bez uvedeni diivodu s vypovédni
dobou 3 mésicl, kterd zacina plynout prvnim dnem kalendarniho mésice nasledujiciho po doruceni
vypovédi druhé smluvni strané.

Sprdvce podpisem této smlouvy bere vyslovné na védomi, Ze existence této smlouvy je nezbytnou
podminkou pro poskytovani téch sluzeb Zpracovatele uvedenych v ¢lanku 1.2 této smlouvy, pfi nichz se
nelze obejit bez zpracovani osobnich Udaji subjektd udaji (zejména se jednd o sluzbu spocivajici
v poskytovani pomoci Zpracovatelem Spravci pfi zpracovani mzdové a personalni agendy.

Tato smlouva zanikd také soucasné se zanikem smlouvy, na jejimz zakladé Zpracovatel poskytuje Spravci
sluzbu mzdové a personalni agentury.

V ptipadé ukonceni této smlouvy je Zpracovatel povinen bez zbyte¢ného odkladu predat Spravci vsechny
osobni Udaje zpracovavané Zpracovatelem pro Spravce dle této smlouvy. Pfedani probéhne elektronicky,
a to bud protokolarnim predanim nosice, na némz budou pfislusné idaje nahrany, anebo jinym vhodnym
zplUsobem, na némz se strany dohodnou (napf. prehranim dat Zpracovatelem na Spravcem uréené
zabezpecené elektronické uloZisté dat). Po protokolarnim predani osobnich udajl Zpracovatel vymaze
veskeré dostupné kopie téchto udajl. Po likvidaci osobnich Udaji Zpracovatel informuje Sprévce a
zpUsobu likvidace predmétnych osobnich Gdajl Spravce. Pro vylouceni pochybnosti vsak strany vyslovné
konstatuji, Ze Zpracovatel neni povinen smazat a je opravnén (pfip. i povinen) déle zpracovévat data (byt
by se tykala stejnych subjektl udajt), pro jejichZ zpracovani ma jiny pravni titul nez tuto smlouvu (zejména
se to tyka osobnich dat stejnych subjektl Gdaju, které Zpracovatel eventudlné zpracovava jako spravce a
k nimZ Zpracovatel jako spravce disponuje nékterym z pravnich titulli dle ¢l. 6 nafizeni).

Primo podpisem této smlouvy udéluje Spravce Zpracovateli ve smyslu ¢l. 28 odst. 2 nafizeni svlj obecny
souhlas, aby pro zpracovani osobnich Udajd dle této smlouvy Zpracovatel pouZil nasledujici Dalsi
zpracovatele: persondlni agentury zapojené v systému vyhledavani talentl na vysokych skolach. V tomto
pfipadé Zpracovatel bude Spravce informovat podle ¢l. 28 odst. 2 nafizeni o veSkerych zamyslenych
zménach tykajicich se pfijeti dalSich Zpracovatelli, nebo jejich nahrazeni, a poskytne tak Spravci pfileZitost
vyslovit v¢i témto zménam namitky.

Odstoupenim Spravce od této smlouvy nebo vypovédi Spravce nezanikaji povinnosti Zpracovatele tykajici
se bezpecnosti a ochrany zpracovavanych osobnich Udajl az do okamziku jejich vymazu, povinnost
mléenlivosti ani povinnost k ndhradé ujmy dle ¢l. V. Odstoupenim Zpracovatele od této smlouvy nebo
vypovédi Zpracovatele nezanikaji povinnosti Spravce tykajici se bezpec¢nosti a ochrany zpracovavanych
osobnich udaju.

Tuto smlouvu je moZné ménit anebo dopliiovat jen formou pisemnych ¢islovanych dodatkd.

Prava a povinnosti vyslovné neupravené se fidi zejm. nafizenim EU €. 2016/679, obecné natizeni o ochrané
osobnich udajd v platném znéni.




7.12 Tato smlouva se vyhotovuje ve Ctyfech stejnopisech s platnosti origindlu, pficemz kazda ze stran obdrzi
dvé vyhotoveni.

Priloha €. 1 — popis prijatych technickych a organizacnich opatreni poskytovanych Zpracovatelem
Priloha ¢. 2 — kontaktni Udaje osob povérenych komunikaci ve véch této smlouvy

\ dne \Y dne
Spravce Zpracovatel
X Y

Priloha €. 1 — popis prijatych technickych a organizacnich opatieni poskytovanych Zpracovatelem

Tato pfiloha €. 1 je nedilnou soucasti smlouvy a specifikuje zabezpeceni zpracovani, tj. to je prijata technicka a
organizaéni opatreni poskytovana / implementovana Zpracovatelem v souladu s ¢l. 32 nafizeni.

Obsahuje:
1. Organizacni zabezpeceni pisemnosti a datovych nosicl
2. Organizacni zabezpeceni elektronickych dat
3. Technicka opatreni k ochrané pisemnosti a datovych nosicd
4. Technicka opatreni k ochrané elektronickych dat



Pfiloha ¢. 1
NAVRH PRIJATYCH TECHNICKYCH A ORGANIZACNiICH OPATRENi POSKYTOVANYCH ZPRACOVATELEM

Tato Pfiloha ¢. 1 je nedilnou soucasti smlouvy a specifikuje zabezpeceni zpracovani, tj. prijata technicka
a organizac¢ni opatreni poskytovana/implementovand Zpracovatelem v souladu s ¢l. 32 nafizeni.

Organizacni zabezpeceni pisemnosti a datovych nosicu

S osobnimi Udaji jsou opravnény nakladat pouze povérené osoby Zpracovatele (dale jen ,opravnéné osoby*“).
Veskeré pisemnosti a datové nosic¢e (CD, DVD, datové disky, USB flash apod.), které obsahuji osobni Udaje a s
nimiz neni pravé pracovano, musi byt uloZzeny v uzamcenych skfinich nebo alespor fadné uzaméenych prostorech
v ramci Zpracovatele (v€etné prostor pobocek Zpracovatele). Pisemnosti ¢i datové nosice obsahujici osobni idaje
citlivého charakteru (napf. Udaje o zdravotnim stavu atp.) museji byt uloZzeny v uzamcené skfini. Stejna pravidla
plati i pro kopie pisemnosti ¢i datovych nosicl obsahujicich osobni Udaje. Opravnéné osoby jsou povinny zajistit,
aby pisemnosti a datové nosice nebyly ponechavany volné pristupné, resp. dostupné neopravnénym osobdm, a
to véetné jinych zaméstnancd Zpracovatele, ktefi nejsou ve vztahu k pfislusSnym osobnim tdajim opravnénymi
osobami. Bez vaZzného objektivniho diivodu (napft. v pfipadé pracovni cesty, v pfipadé prace z domova schvalené
nadfizenym apod.) neni dovoleno vynaset jakékoliv listiny ¢i datové nosiCe obsahujici osobni Udaje mimo
prostory Zpracovatele.

Organizacni zabezpeceni elektronickych dat

Data obsahujici osobni Udaje, kterd jsou uloZena v pracovnich pocitacich, tabletech, mobilnich telefonech nebo
jinych elektronickych zafizenich (ddale vSe jen ,pocitac”), musi byt zabezpecena prfed neopravnénym pristupem
tretich osob, pfip. pred neopravnénym pfistupem zaméstnancl Zpracovatele, ktefi nejsou ve vztahu k témto
udajum opravnénymi osobami, jakoZ i pfed neopravnénou zménou, zni¢enim, ztratou, neopravnénymi prenosy,
jinym neopravnénym zpracovanim, jakoz i jinym zneuZitim osobnich udaja.

Opravnéné osoby jsou v této souvislosti povinny zejména:

- uchovavat prislusna data pouze na pocitacich, které jim byly pfidéleny Zpracovatelem nebo které jim
Zpracovatel predem schvalil pro uzivani k uvedenym ucellim;

- mit na pocitali vidy zapnuty a fadné aktualizovany firewall;

- mit na pocitali vidy zapnuty a fadné aktualizovany antivirovy program;

- nevypinat na pocitaci automatické aktualizace operacnich systému ¢i jinych uZivanych systému;

- neprovadét na pocitacich Zadné vlastni nastaveni firewallu ¢i jinych systém bez pfedchoziho souhlasu
IT oddéleni Zpracovatele;

- nestahovat do pocitacli, na nichZ jsou uloZena data obsahujici osobni Udaje, z internetu ani z jinych
zdroji (napf. z externich disk() jakékoliv neznamé programy ani jina data, ktera nejsou nezbytné
potfebna k vykonu pracovni ¢innosti, bez predchoziho souhlasu IT oddéleni Zpracovatele;

- neotevirat v pocitaci nikdy programy nebo jiné soubory, o nichZ maji pochybnosti o jejich plvodu nebo
bezpecnosti;

- neprendset Zadné osobni Udaje z pracovnich pocitacd (¢i jinych datovych zafizeni) na sva soukroma
elektronicka zatizeni bez predchoziho souhlasu Zpracovatele;

- nepofizovat bezdlvodné (¢i nad ramec nezbytné nutné objektivni potreby) Zadné kopie dat obsahujicich
osobni udaje (at jiz elektronické ¢i listinné) s vyjimkou vytvareni pravidelnych zaloh elektronickych dat
na datova ulozisté urcend Zpracovatelem;

- pravidelné (alespon jednou denné) provadét zalohovani elektronickych dat obsahujicich osobni Udaje
na datova uloziSté uréend Zpracovatelem tak, aby v ptipadé bezpecnostniho incidentu bylo mozné
postiZzena data obnovit, popf. opravit;

- pouZivat pro prenos vybranych kategorii osobnich Udajd vyhradné prenosové kanaly urcené
Zpracovatelem (tyka se zejména predavani dat o pojistnych udélostech prostrednictvim zabezpecenych
komunika¢nich kanald mezi Zpracovatelem a jednotlivymi pojistovnami).

Technicka opatfeni k ochrané pisemnosti a datovych nosica
Veskeré pisemnosti nebo datové nosice obsahujici osobni Udaje jsou v ramci spolecnosti Zpracovatele chranény
nasledujicimi technickymi opatfenimi:
- Budova sidla Zpracovatele je monitorovana bezpecnostnim kamerovym systémem,
- Budova sidla Zpracovatele je vybavena zafizenim evidujicim pfichody a odchody jednotlivych
zaméstnancl (pfip. jejich navstév),
- VSechny kanceldrské prostory Zpracovatele jsou uzamykatelné,



Prostor, v némz jsou umistény servery, je chranén bezpecnostnim zdmkem a mfizemi, pficemzZ pfistup
do tohoto prostoru maji pouze povéreni zaméstnanci IT oddéleni Zpracovatele, jejichZ vstupy do prostor
jsou monitorovany,

Vsechny prostory v budové sidla Zpracovatele jsou vybaveny moderni protipoZarni signalizaci (detektory
koure),

Technicka opatieni k ochrané elektronickych dat
Elektronickd data obsahujici osobni Udaje jsou v rdmci spole€nosti Zpracovatele chranéna ndsledujicimi
technickymi opatfenimi:

Zpracovatel pouZiva pro veskera elektronicka zafizeni, ktera jsou zpUsobild uchovavat elektronicka data,
firewall a antivirovy systém,

Veskerad data zpracovavana prostfednictvim informacnich systém0( pouZivanych Zpracovatelem jsou
pravidelné zalohovdna na centralni server Zpracovatel a ddle do externiho datového skladu; data
zalohovana v externim datovém skladu jsou uloZena vzdy Sifrovang,

Pfistup do schranek pracovnich e-maill, jakoZ i pfistup do vsech informacnich systému Zpracovatele je
chranén heslem, které musi splfiovat zakladni parametry bezpecnosti a které musi jednotlivi uzivatelé
pravidelné obménovat,

Pristupova oprdvnéni jednotlivych zaméstnancl Zpracovatele do informacnich systémU Zpracovatele
jsou odstupriovana s ohledem na to, k jakym konkrétnim ¢astem systému (resp. k jakym konkrétnim
datiim) objektivné potrebuje konkrétni zaméstnanec pristupovat v souvislosti s fadnym vykonem své
¢innosti, vyuziti pristupovych hesel je elektronicky monitorovano,

Pro pfenos elektronickych dat obsahujicich osobni tUdaje citlivéjsi povahy (napf. Udaje o zdravotnim
stavu) mezi Zpracovatelem a pojistovnami jsou zavedeny zabezpectené komunikacni kandly.

Na dikaz seznameni se s vySe uvedenymi organizaCnimi a technickymi opatfenimi Zpracovatele k ochrané
osobnich udaju pfipojuje Spravce svij podpis.
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